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arma de fogo, aos profissionais da area
de seguranca digital e seguranca da

informacao, e da outras providéncias.

O CONGRESSO NACIONAL decreta:

Art. 1° Fica assegurado o porte de arma de fogo de porte de uso permitido, para
defesa pessoal, aos profissionais que atuem nas areas de seguranca digital, seguranca da

informacao, ciberseguranca, engenharia de ciberseguranca e atividades correlatas.

Art. 2° Para fins de cumprimento desta Lei, considera-se profissional de
seguranga digital aquele que exerca fungdes relacionadas a protecdo de sistemas,
infraestrutura digital, dados sensiveis, preven¢dao de ataques cibernéticos ou

investigacao de incidentes de seguranga em ambiente digital, abrangendo, entre outros:

I — analista de seguranga digital,;

IT — analista de seguranca da informacao;

IIT — analista de ciberseguranca;

IV — engenheiro de ciberseguranca;

V — consultor de seguranga digital;

VI — especialista em resposta a incidentes cibernéticos (CSIRT);
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VII — pentester ou testador de invasao autorizado;

VIII — administrador de seguranca de redes.

Art. 3° Poderdo requerer o porte de arma de fogo os profissionais que:
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I — comprovem exercicio profissional, mediante contrato de trabalho, contrato de

prestacao de servigos ou registro profissional equivalente;

II - apresentagdo de certiddes negativas criminais das Justicas Federal, Estadual,

Militar e Eleitoral;

III — comprovagao de aptidao psicoldgica, mediante laudo emitido por psicodlogo

credenciado pela Policia Federal;

IV — comprovagao de capacidade técnica para o uso seguro da arma de fogo,
mediante curso ministrado por instrutor credenciado pela Policia Federal -

comprovagdo de residéncia fixa.

Art. 4° O porte de arma de fogo previsto nesta Lei sera concedido pela Policia
Federal, com abrangéncia e validade em todo territorio nacional e prazo de 5 (cinco)

anos, renovavel mediante nova comprovacao dos requisitos previstos nesta Lei.

Art. 5° O porte de arma de fogo concedido nos termos desta Lei terd carater
pessoal e intransferivel, abrangendo qualquer arma de porte de uso permitido

devidamente registradas em nome do interessado, independente do sistema de controle.

Art. 6° A autorizacdo de porte de arma de fogo perderd automaticamente sua
eficdcia caso o portador seja detido ou abordado em estado de embriaguez, sob efeito de
substancias quimicas ou alucindégenas, ou pratique conduta incompativel com o

exercicio responsavel do porte.

Art. 7° O Poder Executivo regulamentard esta Lei no prazo de 90 (noventa) dias,

contados de sua publicagao.

Art. 8° Esta Lei entra em vigor na data de sua publicacao.
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JUSTIFICATIVA

A atuacao dos profissionais de seguranca digital envolve a analise, contengao e
neutralizacdo de ataques cibernéticos que frequentemente atingem interesses ilicitos de
grande relevancia financeira. Esse enfrentamento, ainda que realizado em ambiente
virtual, gera riscos reais, pois grupos criminosos organizados podem reagir de forma

violenta quando seus esquemas sao identificados e interrompidos.

Em diversas situagdes relatadas por especialistas do setor, ¢ comum que
profissionais responsaveis por bloqueios de invasdes sofram intimidacdes como
mensagens, tentativas de rastreamento e vigilancia suspeita. Tais exemplos demonstram
que a atividade possui risco crescente, decorrente da exposi¢do a organizagdes

maliciosas com ampla capacidade operacional.

Imagine um analista que impede um ataque direcionado a fraudar pagamentos
eletronicos. Ao rastrear o esquema, identifica conexdes com grupos criminosos ja
envolvidos em delitos violentos. Esse cenario demonstra risco concreto de retaliagdo
fisica contra profissionais que frustram acdes que poderiam render ganhos ilicitos

milionarios aos responsaveis.

Outro exemplo ilustrativo ocorre quando técnicos de ciberseguranca participam
de investigacOes internas que detectam funcionarios infiltrados a servigo de grupos
externos. A identifica¢do desse colaborador pode resultar em ameacgas, coercao e risco
de retaliagdo direta. E evidente que a atividade estabelece confronto com agentes

dispostos a adotar violéncia para preservar seus interesses.

Em situagdes envolvendo operacdes de resposta a incidentes, equipes de
seguranga digital podem descobrir a origem territorial de ataques, vinculada a
criminosos locais. Ao perceberem que foram expostos, tais individuos poderiam
intimidar o profissional responsavel, aumentando a necessidade de mecanismos legais

que reforcem sua capacidade de protegdo pessoal.
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Hé casos relatados por entidades de tecnologia, em que profissionais sofrem
tentativas de invasdo de residéncias, motivadas por represalia apos atuacdo bem-

sucedida em barrar intrusoes.

Esses cendrios, demonstram um padrdo preocupante: o crime cibernético deixou
de ser um fendmeno isolado e tornou-se um desdobramento de redes criminosas que
atuam também no mundo fisico. Isso significa que ameagas virtuais podem evoluir para

violéncia real contra os profissionais envolvidos.

A legislacao atual ndo reconhece essa dindmica hibrida entre o cibercrime e as
acoes violentas associadas, deixando esses profissionais em situacao de vulnerabilidade.
A proposta de porte de arma busca corrigir essa omissdo, garantindo que individuos
expostos a riscos crescentes tenham meios proporcionais de prote¢do, conforme

autorizado pela legislacao federal.

O avango tecnoldgico ampliou a sofisticagdo das quadrilhas digitais, que
utilizam técnicas avancadas de anonimizagdo e criptografia. Ao serem desmascaradas
por equipes especializadas, podem recorrer a métodos violentos para identificar,
intimidar ou neutralizar tais profissionais. Isso justifica plenamente o porte como

instrumento de defesa e prevengao.

Em investigacdes analistas de ciberseguranca que rastreiam padrdes de ataque
podem inadvertidamente identificar vinculos entre fraudadores digitais e criminosos
comuns. Ao perceberem que foram monitorados, esses grupos podem reagir com
violéncia fisica. Assim, a atividade digital, embora técnica, aproxima-se cada vez mais

do enfrentamento direto a criminalidade.

A proposta reconhece que, embora os profissionais de segurancga digital ndo
atuem armados no exercicio direto da funcdo, sua exposi¢do decorre da interrupgao de
atividades ilicitas de alto valor. Quando frustram esquemas criminosos lucrativos,

tornam-se alvos, gerando necessidade maior de prote¢do contra represalias.
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Nao ¢ incomum, em relatos do setor, que profissionais recebam ligagcdes
suspeitas, mensagens coercitivas ou sinais de persegui¢do. O porte de arma surge como

ferramenta adicional de autoprotecao.

A presente proposi¢dao ndo incentiva o confronto, mas garante que profissionais
em risco possam exercer o direito a legitima defesa. A arma, devidamente registrada e
portada com responsabilidade, ¢ instrumento de preservacao da vida, especialmente em
situacdes extremas decorrentes de atividades que irritam criminosos sofisticados e

agressivos.

Em investigagdes internas de vazamento de dados, equipes de ciberseguranga
frequentemente lidam com suspeitos que tém conexdes com organizagdes Criminosas.
Caso tais individuos percebam que estdo prestes a ser denunciados, podem reagir de
forma imprevisivel. O porte legal oferece ao profissional a capacidade de enfrentar

emergéncias com seguranga.

Outra perspectiva envolve profissionais que atuam na recuperacdo de sistemas
atacados por grupos internacionais. Caso identifiquem a origem do ataque ou bloqueiem
pagamentos ilicitos relacionados a extorsdes digitais, podem se tornar alvos de
criminosos que ndo hesitam em usar violéncia para impedir que suas acdes sejam

desmanteladas.

Esses exemplos demonstram que a atividade de seguranga digital ndo se limita a
computadores. Ela envolve disputa direta com criminosos reais, com potencial violento.
Negar a esses profissionais o direito ao porte ¢ ignorar a realidade moderna da

seguranca, caracterizada por riscos concretos e crescentes no ambiente fisico.

A concessao do porte também contribuird para reduzir evasao de talentos, ja que
muitos profissionais da area relatam sensacdo de vulnerabilidade. Garantir meios legais
de autodefesa reforca a valorizacdo da categoria e estimula a permanéncia de

especialistas qualificados, essenciais a prote¢do da infraestrutura digital nacional.

A criminalidade digital evoluiu rapidamente, enquanto a prote¢ao pessoal desses

profissionais permaneceu estagnada. O projeto visa equilibrar essa equacdo, oferecendo
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condi¢des equivalentes as enfrentadas por outros profissionais de areas sensiveis, cujas
atividades também expdem sua integridade fisica e justificam tratamento juridico

especial.

Em atividades de prevengdo a fraudes financeiras, os profissionais
frequentemente bloqueiam transacdes ilicitas que envolvem altos valores. Esse cenario
evidencia a possibilidade de reagdo violenta por parte de criminosos interessados em

recuperar ganhos ilicitos frustrados pela atuacdo da seguranca digital.

A proposta busca ainda reforcar a protecdo da familia desses profissionais. Se
criminosos tentam intimida-los, podem tentar ampliar ameacas a parentes proximos.
Garantir o porte aumenta a capacidade de resposta e preserva o equilibrio psicologico

necessario para desempenhar atividades criticas no combate ao cibercrime.

Em muitos casos, os criminosos tentam identificar o responsavel por sua
detecc¢do, utilizando técnicas de engenharia social. Ao perceberem a exposi¢do, podem
avancar para acdes violentas. Sem prote¢do adequada, esses profissionais ficam
vulneraveis a agressdes que poderiam ser evitadas por meio que instrumentalize a

legitima defesa da vida.

Ademais, o porte nao substitui politicas de seguranga publica, mas complementa
instrumentos de defesa pessoal garantidos pela legislagdo federal. Sua concessdo
objetiva assegurar que profissionais ameacados possam preservar suas vidas, sem

depender exclusivamente do tempo de resposta das autoridades em situagdes criticas.

Ao conceder porte de arma a profissionais de seguranga digital, o Estado
reconhece que a defesa da infraestrutura tecnoldgica nacional comega pela seguranga de
quem a protege. O risco enfrentado por esses especialistas ¢ proporcional a relevancia

estratégica de suas atividades, e exige protecdo compativel.

O projeto também fortalece a seguranga institucional das empresas e Orgaos
publicos que dependem da atuacdo desses profissionais. Quanto mais protegidos
estiverem, maior sera a capacidade de desempenhar suas fungdes sem medo, garantindo

continuidade do trabalho essencial contra-ataques cibernéticos e fraudes complexas.
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A proposta ndo concede porte irrestrito, mas condicionado a critérios rigorosos
de idoneidade, capacidade técnica e avaliagdo psicoldgica. Assim, garante equilibrio
entre direito individual e responsabilidade juridica, evitando abusos e assegurando que

apenas profissionais aptos e qualificados tenham acesso ao beneficio.

r

O reconhecimento da presun¢do legal de risco, aqui proposto, ¢ instrumento
legislativo legitimo e utilizado em diversas areas sensiveis. Considerando a natureza
crescente das ameacas hibridas, o legislador deve agir preventivamente, assegurando

protecdo adequada a quem esta na linha de frente do combate ao crime digital.

Como os cenarios apresentados demonstraram, a violéncia fisica pode ser
consequéncia direta de acdes realizadas no ambiente virtual. Profissionais que
identificam redes criminosas, bloqueiam ataques e frustram operag¢des ilegais podem ser
alvo de retaliacdo. Negar a eles instrumentos de autodefesa € desproporcional a

realidade vivida.

Este projeto preenche lacuna juridica e reforca os valores constitucionais da
vida, liberdade e propriedade. Reconhece que a legitima defesa ¢ direito fundamental e
que deve ser assegurado a individuos cuja atividade profissional possui risco inerente,

ainda que exercida predominantemente em ambiente digital.

Diante do exposto, e considerando os cenarios plausiveis de ameaca fisica
decorrentes da atuacdo contra o cibercrime, o presente Projeto de Lei ¢ medida
necessaria, atual e compativel com a protecdo dos profissionais que defendem
diariamente empresas, cidaddos e instituicdes. Assim, conclamo os nobres pares a
aprovacao integral da matéria. Solicita-se, assim, o apoio dos nobres Parlamentares para

sua aprovacao.

Sala das Sessoes, 25 de novembro 2025.

Deputado Federal Marcos Pollon

PL-MS
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